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ETAPE N°1 : REPRODUIRE L'AUTHENTIFICATION

ILfaut commencer par créer un page index.php, qui servira de page de connexion, avec
en variable php, username et password, et les imations des Users sont enregistrés
dans une base de donnée qu’on a renseigné en dehors du site, donc pour Wamp dans
require_once 'C:/wamp64/TP_config/database.php’;

Ce fichier renseigne les info de la BDD :
p&4 > TP_
$B;5£ =

$dbname

$us
$pass

utfsmb4”, $user, $pass,

Qu’on retouve dans phpmyadmin :
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Nom de table

On créé une nouvelle BDD, avec une table Users, dans la table user on retrouve login et

mdp haché :

c 0

Nombre de colonnes

1 Créer

localhost/phpmyadmin/index.php?route=/sql&db=testdb&itable =users8pos=0

L7l Serveur : MySQL:3306 » @ Base de données : testdb » [ Table - users
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On créé la page html de la page de connexion, pour Uinterface, avec du CSS pour

’apparence, on voit que le html utilise des variables php.




Ensuite il faut la page de creation de compte, qui va enregistrer les informations
rentrées dans la base de données, et qui hache bien le mdp.

$password = ! » PASSWORD_BCRYPT);

$totp

requir
quired

$stmt = $pdo->prepare(
$stmt->ex ite ([$_SESSION
$us stmt->fetch();

$isAdmin = ($use

Ensuite il faut créer le dashborad, ce qui sera la page d’accueil une fois le user
connecté, qui utilise le user_id
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Apparence des pages :



Bienvenue, eliaz !

CONNEXION

Pas encore de compte ? S'inscrire

Créer un compte

Déj4 un compte ? Se connecter




ETAPE N°2 : Mise en place d'une page (PHP) de journal
d'évenements

Dans le dashborad, on rajoute le fait que si eliaz ou admin se connecte, ca affiche le
bouton d’acces a la page de login. Ce bouton envoie vers log.php

Log.php va chercher dans la database, a la table logs, pour rentrer les info de user, le
status, et ’heure d’essaie :



I
L
margin-top: 2@p

h ($logs as $log

o echo htmlspecialchars($log
echo htm ecialchars($log
echo htmlspecialchars($log[ tim

connecter</a

Une nouvelle table est donc crée dans phpmyadmin pour enregistrer ces logs

1
=1 testdb Options supplémentaires

"o Nouvelle table
—— i i
+ 1 logs T < id username  status timestamp

hrguioshdgio Connexion refusée 2025-03-06 12:27:58

Editer #: Copier (@ Supprimer

+-#7 users — &
[] &7 Editer % Copier @@ Supprimer 2 blablabla Connexion refusée 2025-03-06 12:30:27
O g Editer S Copier @ Supprimer 3 admin Connexion refusée 2025-03-06 12:30:31
[ 7 Editer ¥¢ Copier @ Supprimer 4 test Connexion refusée 2025-03-07 06:29:48
O g7 Editer 3¢ Copier @ Supprimer 5 eliaz Connexion refusée 2025-03-07 08:34:32




Journal des évéenements

eliaz Connexion refusée 2025-03-07 08:34:32
test Connexion refusée 20250307 08 29.48
admin Connexion refusée 2025-03-06 12:30:31
blablabla Connexion relusée 2025.03-06 123027

hrguioshdgio Connexion refusée 2025-03-06 1227:58

ETAPE N°3: Mise en place d'une double
authentification

, PASSWORD_BCRYPT);

, email,

mt->execute([$username, , $totp_key]
header(’ i

L’index envoie vers la page a2f, pour la double authentification.



Vérification A2F

Un code a été envoyé a volre adresse e-mail

Votre code de vA®rification A2F Boite de réception

e Authentification A2F <sliazplouzennec@gmail.coms
Amoi -

Votre code de vérification est : 931459

Ce code est valable pendant 10 minutes.

':: €y Répondre ::' [: * Transférer ::' E:@:}

La page a2f utilise la page mail.php, qui envoie un mail via mon adresse mail, etily a un
temps de 600 secondes, pour 10 minutes, avec le mdp application :



mailphp X

PHPMaller

\PHPMai Lo

PHPMailer\PHPMailer)
PHPMailer\PHPMailer

$ SE
"Locat

$_SESSION[ "u

unset($
unset($_SESSION[
unset($_S




ETAPE N°4 : DOUBLE AUTHENTIFICATION 2FA - TOTP

TPTOTP > register.php

session_start();

require

require_once

2 OTPHP\TOTP;
ParagonIE\ConstantTime\Base32;

if ($_SERVER['REQUEST_METHOD'] == 'POST") {
$username = $_POST[ 'username
$password = $_POST[ ' password
$hashedPassword = password_hash($password, PASSWORD BCRYPT);

$checkStmt = $pdo->prepare(”
$checkStmt->execute([$username]);
$userkxists = $checksStmt->fetchColumn();

if ($userExists > @

$error = 'Ce nom d\'utili

b else {

$totp = TOTP: :create();
$totp->setlabel("MonSite - " . $username);

$totp->setIssuer("MonSite");
$totpKey = $totp->getSecret();

$stmt = $pdo->prepare(’I INTO users (username, p
if ($stmt->execute([$username, $hashedPassword, $totpKey]
$_SESSION[ ‘user_id'] = $pdo->lastInsertId():
$ SESSION[ 'totp key = $totpKey;
header (" Location:
t()s
else

ferror

TPTOTP > enable_totp.php

session_start();

OTPHPATOTR;
Endroid\QrCode\QrCode;
Endroid\QrCode\Writer\Pnghiriter;

if (lisset($_SESSION[ 'user_i || !isset($_SESSION[ "totp_key'])) {
header( 'Location: in k H

$totpKey = $_SESSION[ totp |

$totp = TOTP::create($totpKey);
$totp->setLabel("MonSite - ™ . $ SESSION[ ‘user_id']);
$totp->setIssuer("Monsite”);

$qrCode = new QrCode($totp->getProvisioningUri());
$writer = new PngWriter();
$qrCodeImage = $writer->write($grCode)->getDatalri();

if ($_SERVER['REQUEST_METHOD'] == 'POST") {
unset($_SESSION ;
header( ' Location:




class="container”
h2>Scanner ce QR Code</h2
prUtilisez Google Authenticator ou toute autre application compatible.
img src="<2= $qrCodeImage; ?>" alt="QR Code"
prAprés avoir ajouté votre compte, cliquez sur le bouton ci-dessous.
m method="POST"
button type="submit”>1"ai ajouté mon compte

TPTOTP > az2f.php

session_start();
require 'C:/wampbd/TP_config/vendor/autoload.php’;
require_once 'C:/wamp64/TP_config/database.php”;

use OTPHPATOTP;

if (lisset($ SESSION['temp user id']) || !isset($_SESSION[ 'totp key'])) {
header( 'Location: index.php');
exit();

iy
$totp = TOTP::create($_SESSION[ "totp_key']);

if ($_SERVER[ 'REQUEST METHOD'] == 'POST") {
$enteredCode = trim($_POST[ "totp_code’
if ($totp->verify($enteredCode)) {
$ SESSION[ 'user_id'] = $ SESSION[ 'temp_user_id’
unset($_SESSION[ "temp_user_id']);

'3

»

unset($ SESSION[ "totp_key']
header( "Location: dashboard

exit();

-php");

} else {

$error = 'Code incorrect, veuillez r

l

div class="container”
2>¥érification TOTP
p>Veuillez entrer le code affiché sur votre application Authenticator.
p if (isset{$error)) echo "<p style='color:red;">$error</p>»"; ?
n method="P0OST"
t type="text" name="totp_code" placeholder="Entrez le code recu™ required
n type="submit">Vérifier</button

La page register envoie vers la page enable_totp.php, ce qui va dionner un gr code, ce
gr code est a scanner dans authenticator, pour enregistrer le compte dedans, une fois
enable_totp fait, ca renvoie sur index.php, et a chaque connexion ca va demander le
mdp qu’ily a dans Uapplication.




c ® localhost/TPTOTP/a2f.php

Vérification TOTP

Veuillez entrer le code affiché sur votre
application Authenticator.

Entrez le code regu
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